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AUDITORIA GENERAL

Limoén, 06 de marzo del 2019
AG-AR-009-18

RESUMEN EJECUTIVO DEL INFORME DE AUDITORIA “EVALUAR LA
INSTALACION Y FUNCIONAMIENTO DEL SISTEMA DE CONTROL DE
ACCESOS”

¢ Qué examinamos?

La auditoria abarco las acciones realizadas desde el 01 de enero del 2017 al 06
de marzo del 2019, ampliandose en aquellos casos en que se considerd
necesario.

¢Por qué es importante?

El Sistema de Control de Accesos fue desarrollado e implementado por la
empresa Tecnologistica de Costa Rica S. A. en el afio 2009, segun Licitacion
Publica No. 2007LN-000006-01 y Contrato suscrito entre JAPDEVA vy dicha
empresa en el 2008. Originalmente el sistema estaba disefiado para cumplir 3
funciones basicas: control de planillas (biometria), uso de soda y control de
ingreso/salida de usuarios y vehiculos, pero no se completé su desarrollo segun
los requerimientos iniciales.

¢ Qué encontramos?

1. El Sistema de Control de Accesos no satisface las necesidades de la
Institucion, relacionadas con el control de planillas, sodas, entrada y salida de
vehiculos, acceso de turistas y tripulaciones de buques y cruceros.

2. La Direcciéon de Seguridad no aprobd formalmente la implementacion del
Sistema de Control de Accesos, su participacion en el proceso de contratacion
fue limitada y pese a esos factores se pago el sistema sin haberse concluido en
su totalidad.

3. La Direccién de Seguridad ha recomendado desde el afio 2015 a la Gerencia
Portuaria, en forma reiterada e infructuosa, la conclusion definitiva del Sistema
de Control de Accesos.

4. El Sistema de Control de Accesos no cuenta con el Manual del Sistema ni de
Usuarios (Capacitacion).
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5. El Sistema de Control de Accesos no permite regular en forma automatizada el

ingreso y salida de vehiculos mediante los dispositivos denominados “booster”,
como estaba previsto originalmente.

6. No se han atendido en tiempo y forma los nuevos requerimientos de la

Direccién de Seguridad.

¢ Qué sigue?

1.

Se recomienda a la Gerencia Portuaria instruir a la Direccién de Seguridad y
Departamento de Informatica para que documenten los requerimientos del
Sistema de Control de Accesos que no han sido atendidos y que se incluyan
en un cronograma para su resoluciéon en un tiempo perentorio, preferiblemente
con recursos internos o en su defecto considerar la posible adquisicion de
un sistema igual o similar al denominado “WELCOME", compatible con el
aplicativo arriba indicado y que pueda ser utilizado en ambas terminales
portuarias.

. Seinsta a la Gerencia Portuaria a solicitar una investigacién para determinar la

identidad del funcionario o ex-empleado que fiscalizd el contrato entre
JAPDEVA y Tecnologistica de Costa Rica S. A., que aprobé en forma escrita o
satisfactoria la implementacién del Sistema de Control de Accesos, que ordend
los pagos a dicha empresa sin que se atendiera la totalidad de requerimientos y
que dejé vencer las garantias de participacion y cumplimiento sin que se
resolvieran todos los inconvenientes presentados, con el objetivo de determinar
las posibles responsabilidades administrativas y civiles, si las hay.

. Se recomienda a la Direccién de Seguridad coordinar con el Departamento de

Informatica para que en conjunto con la Encargada de la Base de Datos del
Sistema de Control de Accesos se confeccione el correspondiente Manual de
Usuario.

. Se insta a la Division Financiera Contable a instruir al Departamento de

Coémputo para que confeccione el Manual Técnico del Sistema de Control
de Accesos, tal como lo acostumbra con los restantes sistemas de informacion.
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INFORME DE AUDITORIA No. AG-AR-009-18

EVALUAR LA INSTALACION Y FUNCIONAMIENTO
DEL SISTEMA DE CONTROL DE ACCESOS

1. INTRODUCCION.

1.1 ORIGEN DEL ESTUDIO.

La presente evaluacién de la instalacién y funcionamiento del Sistema de Control
de Accesos, forma parte del Plan Anual de Trabajo de la Auditoria General para el
afno 2018.

1.2 OBJETIVOS DEL ESTUDIO.

1.21

OBJETIVO GENERAL.

Evaluar si el Sistema de Control de Accesos ha sido disefiado e implementado y
satisface en su totalidad las necesidades de la Instituciéon y sus usuarios.

1.2.2

OBJETIVOS ESPECIFICOS.

Determinar si el Sistema control de accesos ha sido disefiado de acuerdo
con las caracteristicas requeridas y cuenta con toda la documentacion que
permita utilizarlo eficaz y eficientemente.

Examinar si el Sistema Control de Accesos se encuentra operando con
normalidad, actualmente.

Analizar si el Sistema Control de Accesos cuenta con los mecanismos
idéneos de control y de acuerdo con la magnitud de los datos de entrada y
salida.

Analizar el Sistema de Control de Accesos como insumo para el control de
horas (ordinarias y extraordinarias) de los funcionarios de la Institucion.

Determinar si el Sistema Control de Accesos ha sido actualizado vy
adaptado a los nuevos requerimientos de las dependencias interesadas y si
dichas areas han aceptado en forma satisfactoria y escrita los moédulos vy el
sistema en forma integral.

Identificar las mejoras al sistema que correspondan para su mejor
desempeno.
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1.3 EQUIPO DE TRABAJO.

e Lic. Marvin Jiménez Leén, Auditor General.
e Lic. Mainor Segura Bejarano, Sub-Auditor General.
e Lic. Mainor Loria Nufiez, Auditor Designado.

1.4 ALCANCE DEL ESTUDIO Y PERIODO REVISADO.

El estudio abarcé procedimientos, actividades y documentacion sobre la
adquisicion, instalacion y funcionamiento del Sistema de Control de Accesos,
mediante el analisis de la informacién relacionada, segun se detalla:

e Expedientes de la Licitacién Publica No. 2007L.N-000006-01.

e Contrato suscrito entre JAPDEVA y la empresa Tecnologistica de Costa
Rica S. A.

e Funcionamiento de los Modulos “System Administration”, “Alarma de
Monitoreo” y “Reportes” del Sistema de Control de Accesos.

Adicionalmente se efectuaron entrevistas a los siguientes funcionarios,
relacionados todos con la materia.

Lic. José Luis Diaz Valverde, Director de Seguridad.

Lic. Grevin Alvarado Méndez, Sub-Director de Seguridad.

MSc. René Palacios Castafieda, Jefe Departamento de Informatica.

MBA Lucitania Hernandez Aguilar, Encargada Base de Datos del Sistema
de Control de Accesos.

e Licda. Maria Luz Acosta Gémez, Jefa Seccion de Soporte Técnico.

Para la ejecucion del trabajo se observaron las politicas definidas en el Manual de
Normas Generales de Auditoria para el Sector Publico (R-DC-064-2014), Normas
de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), Directrices
Generales sobre Principios y Enunciados Eticos a observar por parte de los
jerarcas, titulares subordinados, funcionarios de la CGR, auditorias internas y
servidores publicos en general (D-2-2004-CO). Asimismo, se observoé lo estipulado
en la siguiente normativa:

¢ Ley General de Control Interno No. 8292, publicada en La Gaceta No. 169
del 04 de setiembre del 2002.

e Ley contra la Corrupcion y el Enriquecimiento llicito en la Funcién Publica
No. 8422, publicada en La Gaceta No. 212 del 29 de octubre del 2004.

e Normas Técnicas para la gestion y el control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE), publicadas en La
Gaceta No. 119 del 21 de junio del 2007.

N Teléfonos: 2799-0261 / 2799-0159 5
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e Reglamento para la utilizacion de recursos informaticos, publicado en La
Gaceta No. 6 del 09 de enero del 2006.

El periodo que abarca el estudio esta comprendido entre el 01 de enero del 2017 y
el 06 de marzo del 2019, ampliandose en aquellos casos en que se considerd
necesario.

1.5 LIMITACIONES.

No se presentaron limitaciones que afectaran la ejecucion de la presente revision.

2. RESULTADOS.
De la revision efectuada se obtuvieron los siguientes resultados:

2.1 El Sistema de Control de Accesos no satisface en su totalidad las
necesidades de la Institucion.

El Cdédigo para la Proteccién de los Buques e Instalaciones Portuarias (en
adelante Codigo PBIP) es un convenio adoptado por la Organizacion Maritima
Internacional para establecer un marco mundial de cooperacién en el ambito
maritimo, orientado a detectar amenazas contra la seguridad y adoptar medidas
preventivas. La adhesion de JAPDEVA al mismo fue aprobada por el Consejo de
Administracion mediante Acuerdo No. 95-04 (Articulo lll-c de la Sesién Ordinaria
No. 08-2004, celebrada el 04 de marzo del 2004).

Por su parte el Sistema de Control de Accesos fue desarrollado e implementado
por la empresa Tecnologistica de Costa Rica S. A. en el afo 2009, segun
Licitacion Publica No. 2007LN-000006-01 y Contrato suscrito entre JAPDEVA y
dicha empresa en el 2008.

Originalmente dicho sistema estaba disefiado para el control de planillas,
vehiculos, uso de las sodas y especialmente para que la Direccion de Seguridad y
Seccion de Personal controlaran la entrada y salida de funcionarios de JAPDEVA,
usuarios de los puertos, visitas y contratistas que brindan servicios en los puertos,
autorizados por la Comision de Permisionarios de la Institucion.

Sin embargo, a la fecha de presentacién del presente informe no se han atendido
los siguientes requerimientos:

- Control de planillas y control de uso de sodas, cuyos médulos se iban a
comunicar, por medio de interfaces, con el Sistema Integrado de Recursos
Humanos y Planillas de JAPDEVA, el cual se pagé y por diversas razones nunca
fue implementado, tal como consta en Informe de Auditoria No. Au-Inf-009-14 del
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30 de marzo del 2015 y Relacion de Hechos No. 002-2015 del 01 de abril del
2015; para ello fueron instalados lectores biométricos en la entrada de las sodas
de Limén y Moin, los cuales a la fecha contindan en el sitio.

- Acceso vehicular para el personal de JAPDEVA, usuarios de los puertos, visitas
y contratistas: a pesar de que el “hardware” (se denomina asi a todos los
componentes electronicos, eléctricos y mecanicos que integran una computadora,
en oposicidn a los programas que se escriben para ella y la controlan o “software”)
requerido para que el sistema de control vehicular funcionara en el afio 2009,
dicho control como tal, incluyendo el uso del “booster” (que originalmente era el
dispositivo indicado para controlar dicho acceso), no se utilizd6 debido a que la
empresa arriba sefialada no desarrollé el aplicativo para que dichos dispositivos
permitieran el control de ingresos y salidas.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) en su capitulo | (Normas de aplicacién general),
articulo 1.2 (Gestién de la calidad), determinan lo siguiente:

‘La organizacion debe generar los productos y servicios de TI de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.

Esas mismas Normas en el capitulo Il (Implementacién de tecnologias de
informacién), articulo 3.2 (Implementacién de software), en lo que nos interesa,
establecen lo siguiente:

‘La organizacion debe implementar el software que satisfaga Ilos
requerimientos de sus usuarios y soporte efectivamente sus procesos, para
lo cual debe:

(..)

b) Desarrollar y aplicar un marco metodolégico que guie los procesos de
implementacién y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboraciéon de disefios, la programacién y pruebas, el
desarrollo de la documentacién, la conversion de datos y la puesta en
produccion, asi_como también la evaluacion post-implantacion de la
satisfaccion de los requerimientos” (el subrayado no es del original).

Finalmente las Normas arriba indicadas, en su articulo 3.4 (Contratacién de
terceros para la implementacion y mantenimiento de software e infraestructura), en
lo que nos interesa, determinan lo siguiente:

Teléfonos: 2799-0261 / 2799-0159 7
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“La organizacion debe obtener satisfactoriamente el objeto contratado a
terceros en procesos de implementacién o mantenimiento de software e
infraestructura”

(..

El Director de Seguridad informé el 08 de agosto del 2018 que mediante el
Sistema de Control de Accesos se pretendia controlar en forma automatizada la
entrada y salida de personas y vehiculos de las instalaciones de JAPDEVA, asi
como realizar el control de planillas y el uso de las sodas, necesidades que no se
atendieron en su totalidad. En los ultimos tres afos, cuando se retomé la
utilizacién de dicho sistema, fueron informados por el Departamento de Informatica
de que habian problemas con el aplicativo, ocasionados por el proveedor o por
falta de personal en dicho departamento para solucionar los inconvenientes
presentados.

Dado lo anterior, esta Auditoria consultd el 17 de agosto del 2018 mediante oficio
No. Au-146-18 a la jefatura de Division Financiera Contable las razones por las
cuales no se habia concluido en forma definitiva con el Sistema de Control de
Accesos, pero a la fecha de presentacion del presente informe no se ha recibido
respuesta.

El hecho de no haber implementado en su totalidad el Sistema de Control de
Accesos ocasiond que no se lograra la atencién completa de requerimientos de
los usuarios ni que se realizara en forma adecuada la evaluacion post-
implantacion de la satisfaccion de dichos requerimientos.

Al no obtener satisfactoriamente el objeto contratado a terceros, se imposibilita no
solamente controlar en forma automatizada la entrada y salida de personas y
vehiculos y ejercer un control adecuado de las planillas y uso de las sodas, sino
que infiere en el quehacer institucional, pues podria obstaculizar el logro de la
certificacion portuaria en cumplimiento al Cédigo PBIP, segin compromisos
asumidos por JAPDEVA ante el Servicio de Guardacostas de Estados Unidos (en
adelante USCQG).

2.2 La Direccion de Seguridad no aprobé formalmente la implementacion del
Sistema de Control de Accesos.

Esta Auditoria determiné que el costo del Sistema de Control de Accesos fue de
US$294.060.00 y luego se le hizo una adenda al contrato por US$12.347.00 para
adquirir e instalar dispositivos no previstos en la solicitud inicial, pero la empresa
Tecnologistica de Costa Rica S. A. no completé la implementacion del mismo
segun los requerimientos originales, a pesar de que recibié en su momento la
totalidad del dinero.

Teléfonos: 2799-0261 / 2799-0159 8
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Es necesario destacar que no se localizé ningin oficio mediante el cual la
Direcciéon de Seguridad, que era su principal usuario, recibiera por parte de la
Gerencia Portuaria una asignacioén clara de responsabilidades en el proyecto ni
fue posible ubicar nota que evidencie la aprobacion formal de las
implementaciones realizadas por parte de la Direccién arriba mencionada o alguna
otra dependencia.

A la fecha de presentacién del presente informe se tiene evidencia de los
siguientes aspectos:

- El criterio técnico para la adjudicacion de la Licitacion Publica No. 2007LN-
000006-01 a la empresa Tecnologistica de Costa Rica S. A. fue emitido el 02 de
julio del 2008 mediante oficio DCI-233-2008, suscrito por los ex-funcionarios
Gilberto Charles Smith, Laura Rojas Chinchilla y el empleado Jonathan Sevilla
Cérdoba, todos del Departamento de Informatica.

- En el Contrato suscrito entre JAPDEVA y la empresa Tecnologistica de Costa
Rica S. A. en el afio 2008, la Ing. Rojas Chinchilla fue designada como
fiscalizadora del mismo, “con la obligacién de velar que el contratista se ajustara al
estricto cumplimiento de lo pactado’.

Sin embargo, la empresa arriba indicada no concluy6é en forma completa con el
proyecto y a pesar de ello la ex-jefatura del Departamento de Informatica autorizé
en los afios 2008 y 2009 que se pagaran a dicha empresa US$306.407.

- La Instituciéon no logré recuperar suma alguna por el incumplimiento anterior, ya
que los ex-funcionarios arriba indicados dejaron vencer las correspondientes
garantias de participacion y cumplimiento.

- La empresa de marras no entregé a JAPDEVA los manuales del software
Onguard de Lenel Systems International ni confeccion6 el Manual Técnico del
Sistema de Control de Accesos, tal como se le exigidé en ese entonces a las otras
companias que desarrollaron e implementaron sistemas en la Institucion.

- No se logré obtener copia de los certificados de participacidén en los cursos, los
cuales debieron entregarse a los funcionarios de JAPDEVA que participaron en el
entrenamiento programado, segun la Clausula 1° del Contrato.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) en su capitulo | (Normas de aplicacion general),
articulo 1.5 (Gestion de proyectos), determinan lo siguiente:

‘La organizacion debe administrar sus proyectos de T| de manera que
logre sus objetivos, satisfaga los requerimientos y cumpla con los términos
de calidad, tiempo y presupuesto éptimos preestablecidos”.
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Esas mismas Normas en su capitulo Il (Implementacién de tecnologias de
informacién), articulo 3.1 (Consideraciones generales de la implementacion de Tl),
inciso c, establecen lo siguiente:

‘La organizacion debe implementar y mantener las TI requeridas en
concordancia con su marco estratégico, planificacion, modelo de
arquitectura de informacion e infraestructura tecnolégica. Para esa
implementacioén y mantenimiento debe:

(..)

c. Garantizar la participacion activa de las unidades o areas usuarias, las
cuales deben tener una asignacion clara de responsabilidades y aprobar
formalmente las implementaciones realizadas”

Por su parte la Ley contra la Corrupcion y el Enriquecimiento llicito en la Funcién
Publica en su capitulo XIV (Sanciones), determina lo siguiente:

Articulo 50 (Falsedad en la recepcion de bienes y servicios contratados):

“Sera penado con prision de dos a ocho afios, el funcionario publico, el consultor
0 alguno de los servidores de este, contratados por la respectiva entidad publica,
que incurran en falsedad o en manipulacién de la informacién acerca de la
gjecucion o construccion de una obra publica, o sobre la existencia, cantidad,
calidad o naturaleza de los bienes y servicios contratados o de las obras
entregadas en concesion, con el propdésito de dar por recibido a satisfaccion el
servicio o la obra. Si con esa conducta se entorpece el servicio que se presta o
se le imposibilita a la entidad publica el uso de la obra o la adecuada atencioén de
las necesidades que debia atender el servicio contratado, los extremos menor y
mayor de la pena se aumentaran en un tercio”.

Articulo 51 (Pago irregular de contratos administrativos):

“Sera penado con prisién de uno a tres arios, el funcionario publico que autorice,
ordene, consienta, apruebe o permita pagos, a sabiendas de que se trata de
obras, servicios o suministros no realizados o inaceptables por haber sido
gjecutados o entregados defectuosamente, de acuerdo con los términos de la
contratacion, o en consideracion de reglas univocas de la ciencia o la técnica’.

El Director y Subdirector de Seguridad comunicaron el 27 de julio del 2018 a esta
Auditoria que su participacién en el proyecto fue limitada, sobre todo en la etapa
de contratacién, la cual fue manejada por funcionarios del Departamento de
Informatica y desconocen la identidad del funcionario que recibi6 en forma
satisfactoria el Sistema de Control de Accesos.
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Igual criterio externaron el 06 de agosto del 2018 la jefatura de la Seccién de
Soporte Técnico y la Encargada de la Base de Datos en la Direccion de
Seguridad, hechos que fueron corroborados mediante consulta a la
documentacidn existente en los expedientes de la Licitaciéon y en las minutas de la
Comisiéon de Accesos, informando el 07 de julio del 2015 el ex-jefe del
Departamento de Informatica al Director de Seguridad que la empresa
Tecnologistica de Costa Rica S. A. entr6 en crisis (financiera) y no logré adecuar
el sistema a los requerimientos iniciales.

Dado lo anterior, esta Auditoria consulté el 17 de agosto del 2018 mediante oficio
No. Au-146-18 a la jefatura de Division Financiera Contable la identidad del
funcionario al que se le responsabilizé la fiscalizaciéon del contrato arriba indicado y
del empleado que recibié en forma escrita y satisfactoria el Sistema de Control de
Accesos, pero a la fecha de presentacién del presente informe no se ha obtenido
respuesta.

El hecho de que no se garantizara la participaciéon activa en todas las etapas del
proyecto de la principal dependencia usuaria y de que no exista una aprobacion
formal de la implementacién del Sistema de Control de Accesos dificulta no
solamente el logro de los objetivos, la satisfaccidén de los requerimientos y el
cumplimiento de los términos de calidad, tiempo y presupuesto &ptimo
preestablecidos en la licitacion y en el contrato, sino que impide establecer
responsabilidades sobre funcionarios de la Institucion y de la empresas contratada
en caso de incumplimientos, falsedad en la recepcidon de bienes y servicios
contratados o pago irregular de contratos administrativos.

2.3 La Direccion de Seguridad ha recomendado en forma reiterada e
infructuosa la conclusion del Sistema de Control de Accesos.

Desde enero del 2015 la Direccion de Seguridad ha recomendado a la Gerencia
Portuaria, en sus Informes de Protecciéon y Seguridad Portuaria, “la imperiosa
necesidad de que se culmine exitosamente el funcionamiento del Sistema de
Control de Accesos mecanizado que se habia iniciado, ya que con esto se lograba
un mejor control, dado que se permite el ingreso y salida de vehiculos autorizados
y ademas se registraban todos los movimientos, tal y como estaba establecido en
el Plan de Proteccion en cumplimiento al Cédigo PBIP’.

Sin embargo, esta Auditoria determiné que a pesar de que dicha recomendacion
se ha venido repitiendo periddicamente en los ultimos 4 afos, a la fecha de
presentacion del presente informe la Gerencia arriba indicada no habia ordenado
al Departamento de Informatica medidas efectivas para su conclusiéon definitiva,
pues aun persiste la problematica con el control de planillas y uso de la sodas y el
acceso vehicular para el personal de JAPDEVA, usuarios de los puertos, visitas y
contratistas en las terminales Gastén Kogan Kogan y Hernan Garrén Salazar.
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Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE) en su capitulo | (Normas de aplicacioén general),
articulo 1.2 (Gestion de la calidad), determinan lo siguiente:

“La organizacion debe generar los productos y servicios de TI de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.
Esas mismas Normas, en el articulo 1.5 (Gestién de proyectos), establecen lo
siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que
logre sus objetivos, satisfaga los requerimientos y cumpla con los términos
de calidad, tiempo y presupuesto éptimos preestablecidos”.

Es necesario destacar que segun minuta de reunién efectuada el 02 de febrero del
2018 el Departamento de Informatica informé a la Direccién de Seguridad que
existian inconvenientes con la conclusiéon del Sistema de Control de Accesos,
debido a problemas con el proveedor y falta de personal en Cémputo para concluir
con los requerimientos, por lo que dicha Direccién se vio en la necesidad de
investigar por su propia cuenta alternativas de soluciéon, determinando que un
sistema denominado “WELCOME” era lo ideal, pues segun su opinién permite
integrarlo a la plataforma actual y tiene la facilidad de ampliar su rango de accién
en ambas terminales, controlando usuarios, visitas, contratistas, turistas y
tripulaciones, pero segun el Sub-Director de Seguridad no existen minutas de
reuniones donde se haya tomado una decision “oficial” al respecto.

Dado lo anterior, esta Auditoria consult6é el 17 de agosto del 2018 mediante oficio
No. Au-146-18 a la jefatura de Division Financiera Contable sobre la atencion
brindada por el Departamento de Informatica a los requerimientos de la Direccidon
de Seguridad, para concluir con el Sistema de Control de Accesos, pero a la fecha
de presentacion del presente informe no se ha obtenido respuesta.

El no concluir en forma exitosa el Sistema de Control de Accesos impide controlar
en forma automatizada la planilla, el uso de las sodas y el acceso vehicular en
ambas terminales, aparte de que podria obstaculizar el logro de la certificacion
portuaria en cumplimiento al Coédigo PBIP, segin compromisos asumidos por
JAPDEVA ante el USCG.

2.4 El Sistema de Control de Accesos no cuenta con el Manual del Sistema ni
de Usuarios (Capacitacion).

Esta Auditoria no logré6 obtener en las dependencias usuarias ni en el
Departamento de Informatica el Manual del Sistema de Control de Accesos, donde
se detalle el modelo fisico (diagrama entidad-relacién y diccionario de datos) y se
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presente una descripcion técnica de principales procesos, salidas e interfaces,
como lo acostumbra el Departamento de Informatica para los restantes sistemas
en operacion, tal como se le exigié en ese entonces a las otras compafiias que
desarrollaron e implementaron sistemas en la Institucion.

Asimismo, no fue posible obtener el Manual de Usuario o Capacitacioén, por lo que
los funcionarios desconocen todas las bondades que el sistema ofrece y su trabajo
se limita a ejecutar lo que han ido aprendiendo a través de las personas que mejor
conocen el funcionamiento del mismo en el Departamento de Informatica.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) en su Capitulo | (Normas de aplicacién
general), articulo 1.2 (Gestién de la calidad), establecen lo siguiente:

“‘La organizacion debe generar los productos y servicios de T de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.

Esas mismas normas, en su Capitulo Ill (Implementacién de tecnologias de
informacioén), articulo 3.2 (Implementacién de software), inciso b, en lo que nos
ocupa, determinan lo siguiente:

‘La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos, para
lo cual debe:

(..

b) Desarrollar y aplicar un marco metodolégico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracién de disefios, la programacion y pruebas, el
desarrollo de la documentacion, la conversiéon de datos y la puesta en
produccion, asi como también la evaluacion post-implantacion de la
satisfaccion de los requerimientos” (el subrayado no es del original).

Segun lo informado a esta Auditoria por el Director y Subdirector de Seguridad, la
Encargada de la Base de Datos del Sistema de Control de Accesos en dicha
Direccion y la jefatura de la Seccion de Soporte Técnico los dias 06 y 08 de agosto
del 2018, la empresa Tecnologistica de Costa Rica S. A. no entregé los manuales
respectivos.

Al no poseer el Sistema de Control de Accesos la documentacion técnica que le
permita a algun funcionario de las Secciones de Analisis y Programacién o
Soporte Técnico resolver los requerimientos e inconsistencias reportadas por las
dependencias usuarias, se dificulta atender dichos requerimientos con base en un
enfoque de eficiencia y mejoramiento continuo, mientras que la carencia de un
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Manual de Usuario o Capacitaciéon le imposibilita al usuario conocer todas las
bondades que el sistema ofrece, lo que podria incidir en que el mismo sea
subutilizado o se cometan errores u omisiones en su operacion.

2.5 El Sistema de Control de Accesos no permite regular en forma
automatizada el ingreso y salida de vehiculos.

Esta Auditoria determiné que originalmente el acceso vehicular para el personal
de JAPDEVA, usuarios de los puertos, visitas y contratistas lo manejaria el
Sistema de Control de Accesos mediante un dispositivo denominado “booster”,
pero a pesar de que el “hardware” requerido fue instalado, el control vehicular
como tal (incluyendo el uso del “booster”) no se utilizé6 debido a que la empresa
arriba sefialada no desarroll6 el aplicativo para que dichos dispositivos controlaran
el ingreso y salida de los mismos; desde ese momento el Departamento de
Informatica ha tratado de buscar alternativas para controlar la entrada y salida de
vehiculos, con resultado negativo, por lo que se sigue realizando en forma manual.

Lo anterior ha ocasionado que varios usuarios expresaran su descontento ante la
Encargada de la Base de Datos en la Direccién de Seguridad, pues ellos en su
momento invirtieron sumas considerables en la compra de dichos dispositivos, los
cuales nunca fueron utilizados y se tiene conocimiento de que existieron presuntas
demandas en contra de JAPDEVA, por lo que esta Auditoria consulté mediante
correo electrénico a la jefatura del Departamento Legal el 29 de agosto del 2018 si
efectivamente existen procesos en tramite y el estado de los mismos (fallados a
favor o en contra de JAPDEVA) y la cuantia, pero a la fecha de presentacion del
presente informe no se ha recibido respuesta.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE) en su Capitulo | (Normas de aplicacion
general), articulo 1.2 (Gestién de la calidad), establecen lo siguiente:

“La organizacion debe generar los productos y servicios de T de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.

Esas mismas normas, en su Capitulo Ill (Implementacién de tecnologias de
informacion), articulo 3.2 (Implementacion de software), inciso b, en lo que nos
ocupa, determinan lo siguiente:

‘La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos, para
lo cual debe:

(.)
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b) Desarrollar y aplicar un marco metodolégico que guie los procesos de
implementacién y considere la definicién de requerimientos, los estudios de
factibilidad, la elaboracién de disefios, la programacién y pruebas, el
desarrollo de la documentacién, la conversion de datos y la puesta en
produccion, asi como también la_evaluacién post-implantacion de la
satisfaccion de los requerimientos” (el subrayado no es del original).

Es necesario destacar que segun minuta de reunién efectuada el 02 de febrero del
2018, el Departamento de Informatica comunicé a la Direccién de Seguridad que
existian inconvenientes con la conclusién del Sistema de Control de Accesos,
debido a problemas con el proveedor y falta de personal en Cémputo para concluir
con los requerimientos, por lo que no se vislumbra una pronta solucion al
problema de acceso vehicular en forma automatizada.

El hecho de que no se logre implementar el acceso anterior para el personal de
JAPDEVA, usuarios de los puertos, visitas y contratistas en las terminales Gastén
Kogan Kogan y Hernan Garrén Salazar no solamente causa que el control sobre
las entradas y salidas de vehiculos se siga realizando en forma manual, sino que
podria obstaculizar el logro de la certificacién portuaria en cumplimiento al Cédigo
PBIP, segun compromisos asumidos por JAPDEVA ante el USCG.

2.6 No se han atendido en tiempo y forma los nuevos requerimientos de la
Direccion de Seguridad.

El Consejo de Administracion aprobd, mediante Acuerdo No. 383-12 (Articulo IlI-b
de la Sesiéon Ordinaria No. 30-2012, celebrada el 27 de setiembre del 2012), el
Manual de Procedimientos de Seguridad y Proteccién Portuaria y en el ultimo afio
se acordaron compromisos entre JAPDEVA y el USCG para controlar el acceso de
turistas que arriban en cruceros, asi como de las tripulaciones de dichos navios y
de buques mercantes, pero a pesar de que la ex-jefatura del Departamento de
Informatica se comprometié el 02 de febrero del 2018 ante la Direccién de
Seguridad a atender ese nuevo requerimiento en el primer semestre del afio en
curso, a la fecha de cierre del presente informe no se ha ejecutado el analisis y la
implementacion del mismo.

Como el requerimiento anteriormente descrito no se atendié debido a la carencia
de recursos internos y en vista de que estaba cercana la fecha de cumplimiento de
los compromisos institucionales, suscritos para lograr la certificacion portuaria, en
junio del 2018 el Departamento de Informatica avalé la propuesta de la Direccion
arriba indicada para adquirir el sistema denominado “WELCOME”, el cual segun
dicha dependencia permite ser integrado a la plataforma actual y tiene la facilidad
de ampliar su rango de acciéon en ambas terminales, controlando usuarios, visitas,
contratistas, turistas y tripulaciones.
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En agosto del afio en curso se informé a Cémputo sobre el proceso de compra y el
29 de octubre del 2018 funcionarios de la Direccion de Seguridad se reunieron con
técnicos de la casa proveedora, para valorar requerimientos técnicos y acelerar el
proceso de instalacion.

Como primera etapa y basica, se adquirié equipos para verificacion de cédulas al
ingreso de la terminal portuaria, iniciando con el control de visitas y/o contratistas;
posteriormente se irda abarcando mas usuarios como empresas estibadoras,
navieras, etc. Dicha verificacién se hace previo a un registro y/o autorizaciéon por
parte del interesado interno que requiere tramitar algun permiso de ingreso a las
instalaciones, para lo cual la Direccién arriba indicada elaboré el respectivo
manual; a futuro se proyecta completar el control de acceso peatonal y vehicular
en Limén y Moin.

Las Normas técnicas para la gestion y el control de las Tecnologias de
Informaciéon (N-2-2007-CO-DFOE) en su Capitulo | (Normas de aplicacion
general), articulo 1.2 (Gestidn de la calidad), establecen lo siguiente:

‘La organizacion debe generar los productos y servicios de TI de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo”.

El 02 de febrero del 2018 la ex-jefatura del Departamento de Informatica comunicé
a la Direccion de Seguridad que existian inconvenientes con la conclusion del
Sistema de Control de Accesos debido a la falta de personal en dicho
Departamento, por lo que se dificulta no solamente la resolucion de asuntos
inconclusos como los descritos en el item 1 del presente informe, sino la atencién
de nuevos requerimientos.

El hecho de que no se atiendan los nuevos requerimientos planteados por la
Direccion de Seguridad no solamente dificulta implementar en la Institucion un
enfoque de eficiencia y mejoramiento continuo, sino que podria obstaculizar el
logro de la certificacion portuaria en cumplimiento al Cédigo PBIP, segun
compromisos asumidos por JAPDEVA ante el USCG, quien fue el ente que
plantedé el control de turistas y tripulaciones de buques y cruceros, tal como se
hace en una cantidad considerable de puertos del mundo.

2.7 Analisis de riesgos y mapa térmico.

En el Anexo No. 2 se presentan los riesgos mas relevantes, analizados en el
presente estudio, considerando su probabilidad de ocurrencia, calificacion (segun
su impacto para la Administracion activa y Auditoria), nivel del riesgo y controles
asociados, establecidos por dicha administracion.
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3. CONCLUSIONES.

De conformidad con los resultados del presente estudio, esta Auditoria arribé a las
siguientes conclusiones:

3.1 El Sistema de Control de Accesos no satisface las necesidades de la
Institucidn, relacionadas con el control de planillas, sodas, entrada y salida de
vehiculos, acceso de turistas y tripulaciones de buques y cruceros.

3.2 La Direccion de Seguridad no aprobdé formalmente la implementacion del
Sistema de Control de Accesos, su participacion en el proceso de contratacion
fue limitada y pese a esos factores se pagé el sistema sin haberse concluido
en su totalidad.

3.3 La Direccién de Seguridad ha recomendado desde el afio 2015 a la Gerencia
Portuaria en forma reiterada e infructuosa la conclusion definitiva del Sistema
de Control de Accesos.

3.4 E|l Sistema de Control de Accesos no cuenta con el Manual del Sistema ni de
Usuarios (Capacitacion).

3.5 El Sistema de Control de Accesos no permite regular en forma automatizada el
ingreso y salida de vehiculos mediante los dispositivos denominados “booster”,
como estaba previsto originalmente.

3.6 No se han atendido en tiempo y forma los nuevos requerimientos de la
Direccidén de Seguridad.

4. RECOMENDACIONES.

De conformidad con los hechos sefialados y las conclusiones a las que arribd,
esta Auditoria se permite efectuar las siguientes recomendaciones:

A la Gerencia Portuaria:

4.1 Instruir a la Direccién de Seguridad y Departamento de Informatica para que
documenten los requerimientos del Sistema de Control de Accesos que no han
sido atendidos y que se incluyan en un cronograma para su resoluciéon en un
tiempo perentorio, preferiblemente con recursos internos o en su defecto
considerar la posible adquisicidén de un sistema igual o similar al denominado
‘WELCOME”", compatible con el aplicativo arriba indicado y que pueda ser
utilizado en ambas terminales portuarias.
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4.2 Solicitar una investigacion para determinar la identidad del funcionario o ex-
empleado que fiscalizé el contrato entre JAPDEVA y Tecnologistica de Costa
Rica S. A, que aprobd en forma escrita o satisfactoria la implementacion del
Sistema de Control de Accesos, que ordend los pagos a dicha empresa sin
que se atendiera la totalidad de requerimientos y que dejé vencer las
garantias de participacion y cumplimiento sin que se resolvieran todos los
inconvenientes presentados, con el objetivo de determinar las posibles
responsabilidades administrativas y civiles, si las hay.

A la Direccion de Seguridad:

4.3 Coordinar con el Departamento de Informatica para que en conjunto con la
Encargada de l|la Base de Datos del Sistema de Control de Accesos se
confeccione el correspondiente Manual de Usuario.

A la Division Financiera Contable:

4.4 Instruir al Departamento de Cémputo para que confeccione el Manual Técnico

del Sistema de Control de Accesos, tal como lo acostumbra con los restantes
sistemas de informacion.

; /\\ /\' ;I/',_/.
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ANEXO No. 1: Analisis de riesgos y mapa térmico

El Sistema de Control de Accesos fue desarrollado e
implementado sin que se garantizara la participacion activa
de la Direccion de Seguridad, la cual no tuvo una asignacion
clara de responsabilidades ni aprobd formalmente las
implementaciones realizadas

El Sistema de Control de Accesos no satisface en su totalidad
las necesidades de la Institucién y sus usuarios, mientras que
los nuevos requerimientos de la Direccién de Seguridad no
han sido atendidos por el Departamento de Informatica en
tiempo y forma ni contratados en forma externa, a pesar de
los compromisos asumidos por Computo

A pesar de que la Direccion de Seguridad ha informado en
reiteradas ocasiones a la Gerencia Portuaria la imperiosa
necesidad de que la Institutucién culmine exitosamente el
funcionamiento pleno del Sistema de Control de Accesos,
para que se mejore el control en los accesos de personas y
vehiculos, tal y como estd establecido en el Plan de
Proteccién en cumplimiento al Cédigo PBIP (Proteccion a
Buques e Instalaciones Portuarias), no se ha recibido el apoyo
necesario de esa dependencia para su conclusion satisfactoria

El Sistema de Control de Accesos no cuenta con los
correspondientes Manuales del Sistema ni de Capacitacion
del Usuario, lo que se dificulta conocer no solo la logica de
su funcionamiento en forma integrada o modular, sino las
opciones que le brinda al usuario para una mejor utilizacion

Existen compromisos entre JAPDEVA y el Servicio de
Guardacostas de Estados Unidos (USCG) para controlar el
ingreso de turistas que llegan en los cruceros y de
tripulaciones de dichos buques y de navios mercantes, pero a
la fecha el Departamento de Informatica no ha atendido dicho
requerimiento ni ha autorizado la adquisicion de un software
(similar al sistema “WELCOME”) para controlar en forma
efectiva dichos accesos

El control de acceso de vehiculos, contemplado en el
proyecto originalmente por medio de unos dispositivos
conocidos como "booster", fue desechado por su alto costo y
a la fecha no se ha encontrado una alternativa viable para
implementar dicho control

Area de mapa Térmico

(2 — I — I )

Mapa térmico de riesgos
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